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informe Anual del Estado que Guarda el Sistema de Control Interno Institucional del
INSTITUTO DE BECAS Y CREDITO EDUCATIVO DEL ESTADO DE SOMORA
EJERCICIO 2021

El Instituto de Becas y Crédito Educativo del Estado de Sonora presenta el Informe Anual del Sistema
de Control Interno Institucional correspondiente al ejercicio 2021, en cumplimiento a la
normatividad establecida en el Titulo Segundo, Capitulo H, Seccién H. informe Anual del estado que
guarda el Sistema de Control Interno Institucional Numeral S De su Presentacion; del Manuali
Administrativo del Marco Integrado de Control interno para la Administracion Pablica Estatal de
Sonora.

El presente informe fue integrado con el propésito de informar a la Secretaria de la Contraloria
General, la Subsecretaria de Desarrollo Administrativo y Tecnolégico de la Secretaria de la
Contraloria General, a!l Organo Interno de Control, al Comité de Control y Desempefio Institucional
{COCOD!1) y, en su caso, al Organo de Gobierno sobre los resultados y avances del Comité de control
y desempefio institucional, la Administracion de riesgos y la Autoevaluacion.

1. Comiié de control y desempefio institucional.

En el mes de marzo de 2018, se llevo a cabo fa Instalacion del COCODI del Instituto de Becasy Crédito
Educativo del Estado de Scnora, el cual llevé a cabo cuatro Sesiones Trimestrales durante el ejercicio
fiscal del 2021, en fas gue se le dio un seguimiento puntual al Programa de Trabajo de Control
Interno (PTCI} y al Programa de Trabajo de Administracion de Riesgos (PTAR), asi como analizar y
dar seguimiento los temas relevantes para monitorear los cambios y estar en condiciones de tomar
acuerdos para impulsar las medidas de atencion para atender las debilidades encontradas en Ia
institucion.

1.1 Sesiones.

ACTIVIDAD _ ENE FEB. MAR. ABR. MAY. IUN. JUL AGO. SEP. OCT. NOV. DIC.

Sestonas Trimestres COCGDE

i

{El cuatro trimestre de 2021 se informd en la reunién del 25 de enero de 2022.}
1.2 Acuerdos relevantes celebrados en las sesiones, asi come su avance y cumplimiento.

Debido a la Declaratoria de Emergencia y contingencia Covid 19, publicado en el Boletin Oficial de
Edicion Especial Tomo CCV, de fecha 25 de marzo de 2020, por el titular del poder Eiecutivo del
Estado de Sonora, donde establece en su articulo cuarto la adopcién inmediata de la modalidad de
teletrabajo, trabajo a distancia (home office) o andlogos, y tomando en cuenta que los resultados
de la autoevaluacion realizada durante noviembre de 2019, hacian énfasis en acuerdos que ya se
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estaban llevando a cabo, durante el 2020 se les dio se
( se pone fa informacién con la que se cuenta para la sesién del COCCDI 2 enero del 2021)

Aryerdo

ATENCH
IMPLEMENTAR UN
SISTEMA DE

PROTECCION DE DATOS
PERSONALES

IMPLEMENTAR Life
ISTEMA DE

e

ESTABLECER MEDIANTE
ACTIVE DIRECTORY
INHABILITACION DE LOS
PUERTOS USB DE LAS
ESTACIONES DE
TRABAJO

ACTUALIZAR PCA

ACTUALIZAR MIR

. REALIZAR REUNIONES
PERIDDNCAS CONFE
PERSONAL PARA
CHFERDIR
NORMATIVIDAD,

ACTUALIZAF: MATRIZ DE

RIESGOS

© o Dirgesid

Unidad Administrativa
Responsable
Stibdirerdor te Contabificad
¥ Finzarzas; Subdirecior de

Sarteie

La Unidad de
Transparencia ha
realizado fos tramites
necesartos a fin de
obtener un software
electrénico de seguridad
de proteccién de datos
persenales, mismo que
se proporcionara por un
Organe Garante del
pais, por lo que, ya se
firmaran convenios de

- colaboracion entre ei
Organo Garante
proporcionador, la
Direccién General y la
Unidad de
Transparencia.

“Transparencia e
Infraestructura

de¥dedithivos liptestal gf
: 3 de Gastich
Cocurkental para.
implesmentar y forivar of
Sistema slitudional de
Archives confos
contespondientas
nombramienios,
Avance del 40 %
Revision de equipos de
auto acceso
Este punto se elimina
por la movilidad del
equipo duranie la
pandemia.

Subdirector de
Infraestructura y
Tecnologias de la
Informacidn

fi de Administiacion

Planeacion
Biznescicn 1005«
Enlace de Adfninisﬁirabién 1 00%

de Riesgos.

2. Administracién de riesgos.

04/21

guimiento a los siguientes acuerdos ya vigentes

Fecha compromiso

En espera dE Ioi andiisic
) de ISAF

La Unidad de
Transparencia ha
realizado los tramites
necesarios a fin de
obtener un software
electrénico de seguridad
de proteccién de datos
personales, mismo que se

. proporcionard por un
Organo Garante def pais,
por lo que, ya se firmaron

convenios de colaboracién
entre el Organo Garante
proporcionadar, la
Direccion General y la
Unidad de Transparencia.

el Sistema Instiicional de
Archivos conrlos - -
colraspondienics
nombramientos

03520

Abril, Julie § Ocfubre ,

01/21

La administracidn de riesgos es el praceso continuo para detectar y gestionar las probleraticas que
Impidan el cumplimiento de los objetivos y metas de la institucion a nivel operativo y/o estratégico.
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El presente informe incluye las actividades realizadas de febrero a diciembre del 2021. Las

actividades realizadas son las siguientes:

a) Riesgos con cambios en la valoracion of corte anual de probabilidad de ocurrencia y
grado de impacto, los modificados en su conceptualizacion y los nuevos riesgos;

b) Conclusiones sobre los resultados alcanzados en relacién con los esperados, tanto

cuantitativos como cualitativos de fa administracion de riesgos.

Riesgo Estrategla de control A
Responsable
Q&efﬂgﬁ“veedo{ﬁe<nﬁﬂpm Verficar informacién del Dhreceidn de
con los Hempos de enfreos mroveedor antes de Administracion
ded bien o no brinda gl coniratario.
sevicio en iempo v forma
 reguerides

2. Autoevaluacién.

3.1 Resultados obitenidas vs esperado.

s {1 rwamlomior

e 08 Eunprer ado

Avanca de
cumplimiento

100%

Fecha
compromise

12121
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Aspectos relevantes derivados de los resultados obtenidos de la Autoevaluacién aplicada al Sistema

de Control Interno Institucional de ia Institucién, detallando los apartados establecidos en el
Numeral 9.02 inciso | del Manual Administrativo.

a. Porcentaje de cumplimiento de los componentes y sus principios de control interno.
Eliminar niveles

Hinacion

MOSTRAR ACTITUD DE RESPALDO Y COMPROMISO 84.94 %

EJERCER LA RESFONSARILIDAD DE VIGILANCIA 81.20 %
ESTABLECER LA ESTRUCTURA, RESPONSABILIDAD Y AUTORIDAD 86.15 %
DEMOSTRAR COMPROMISO CON LA COMPETENCIA PROFESIONAL 83.60 %
ESTABLECER UNA ESTRUCTURA PARA EL REFORZAMIENTO DE LA RENDICION DE CUENTAS 78.63 %

Total 83.04%

DEFINIR GBJETIVOS 83.57 %

IDENTIFICAR, ANALIZAR Y RESPONDER A LOS RIESGQS §0.30 %
CONSBIDERAR EL RIESGO DE CORRUPLION 80.83 %
IDENTIFICAR, ANALIZAR Y RESPONDER AL CAMBIO 78.30 %

Total 80.70%

DISENAR ACTIVIDADES DE CONTROL B82.4¢ %

DISENAR ACTIVIDADES PARA LOS SISTEMAS DE INFORMACION 85.84 %
IMPLEMENTAR ACTIVIDADES DE CONTROL 85.86 %

Total 84.72%

USARR INFGRMACION DE CALIDAD
COMUNICAR INTERNAMENTE
COMUNICAR EXTERNAMENTE

Totai 78.97%

REALIZAR ACTIVIDADES DE SUPERVISION
EVALUAR PROBLEMAS ¥ CORREGIR LAS DEFICIENCIAS

86.85 %
52.60 %
Total 81.72%
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b. Evidencia documental y/fo electrdnica, suficiente para acreditar la existencia y operacion de
los principios con porcentaje de cumplimiento mayor a 80% {Seleccionar la mejor practica por
punto de interés).

Componente

. Ambiente de
contrad

Administracion
de riesgos
Actividades de
control
Informar y
comunicar

- Supervisitn y
. mejors

Porcentaje de
cumplimiento

Principio

ACTUALIZAR MATRIZ DE RIESGOS | 100%
ACTUALIZAR MATRIZ DE (NDICABDRES PARA RESULTADOS {MIR) 100%
© REALIZAR REUNIONES PERICDICAS CON EL PERSONAL PARA DIFUNDIR  100%
NORMATIVIDAD :
Caobw

HEVISAR LA INFORMACION DEL PROVEEDOR ANTES DE CONTRATAR

¢. Principios sin evidencia documental y/o electrénica suficiente para acreditar su existencia y

operacion.

Componente

control
Administracion

de riesgos

: ﬁ%ﬁ:ﬁz}iéadﬁs de
control

Informary
comunicar

INHABILITACION DE LOS PUERTOS USB DE LAS

Porcentaje de
cumplimiento

Principio

REPROGRAMACION DE OBSERVACIONES PENDIENTES  En espera de los andlisis de ISAF

GE ATENCION :

Avance del 40 % Revisién de equipos
de auto acceso

Este punto se elimina por la movilidad

del equipo duranie la pandemia

ESTABLECER MEDIANTE ACTIVE DIRECTORY

ESTACIONES DE TRABAIO

Presupisstiar un Sistefna de Gesiidn
Diocurdanial pars mplementar y formar
&) Sistema Insfitucional de Archives
con los corresgondianies
nombramienios
La Unidad de Transparencia ha
realizado los tramites necesarios a fin
de abtener un software electronico de
seguridad de proteccion de datos
personales, misma que se
proporcionara por un Organc Garante
del pais, por [ que, ya se firmaron
convenios de colaboracion entre el
Organo Garante proporcionador, la
Direccién General y la Unidad de
Transparencia.

iMPLEMERTAR UN SISTERA DE ADMINISTRALION
DOCUMENTAL :

IMPLEMENTAR UN SISTEMA DE PROTECCION DE
DATOS PERSONALES
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d. Debilidades o dreas de oportunidad en el sisterna de contro! internae,

Derivado de los resultados de la autoevaluacion, se detectaron algunas debilidades en la
implementacién de los principios que reflejan una calificacion deficiente, mismos que serdn
comprometidos en el PTCI 2022, como a continuacion se sefiala:

MNorma ; Principio ' Punto Vd'eiw:_ T Actividad de control

| UA
General : . interés Responsable

| Ambientade e | T A
: . rla estructura, . .. .
i control ! stabrecer ia e ue ! PO3.PIOL Realizar evaluacién de desempefio SDDO
! | responsabilidad y autoridad.. |
i i e _ -
| Administracién | P07, Identif i
- . tificar, analizar i . i
; de Riesgos entificar, analizary - PO7.PID1. Actualizar Matriz de Riesgos sDp

responder a los riesgos i

b . e _ g
| Actividades de | P11 D dad g
[ - Disefiar actividades para .
; control A :sena. ac_ ea sp | P11.PIO1 Actualizar Programa Operativo Anual (POA) DA
‘ los sistemas de information ;
i
- e ‘ P S S
. P14. Comunicar . s
{ comunicar C_ unica P14.PIOL Reuniones de retroalimentacicén al personal sbp
; ! Internamente.
SamervEany L e _— —
; ; P16. Realizar actividades de . L.
! mejora 6. Realiza ac.:t_ vidaces ! P16. PID2. Realizar Auto evaluacién - SDP
supervisign ; :

3.2 Resultados relevantes alcanzados con la implementacién de las acciones de mejora
comprometidas en el afio inmediato anterior en relacion con los esperados, indicande en su
caso, las causas por las cuales no se cumplié en tiempo y forma la totalidad de las acciones de
rhejora propuestas en ef PTCI del ejercicio inmediato anterior,

Acciones de mejora PTCI 2020 ! UA Fecha Porcentaje de Comentarios sobre avance
Responsable COmpromisc cumplimiento

) L . 01/21 | 100% Realizado
PO7.PIO1. identificacién de riesgos. i SDP
H " i
Actualizacién de Matriz de Riesgos
P11.PIOL. Disefiar actividades para ios sistemas de ; 04/21 100% Realizado
: informacidn . DA :
* Actualizar Programa Operativo Anuaf (POA). ‘ | _
P15.PIOL. Comunicacién con partes externas 3 12/21 100% ! Realizado. Proceso continuo.
Revisar la informacidn del proveedor antes de | DA
. contratar. | : )
: 04/20 40%  Seavanzo conforme Io permitieron
* las medidas de confingencia por gl
P13.PIOL. Identificacién de Requerimieritos de ! . COVID 19, como el home office, va
i Informacién, que ios equipos nio estavieron a
! Establecer mediante Active Rirectory inhabilitacién de b . disposicion fisica para realizar fas
los puartos USE de las estaciones de trabajo : ; ' modificaciones necesarias. Este punic
‘ i : : se eliming por la movilidad del equips
N ] duranté la pandemia
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04/19 90%

P10.PI02. Disefic de actividades de control apropiadas

| Implementar un sistema de proteccién de datos soT

| personales

La Unidad de Transparencia ha
realizado los trémites necesaries a fin
de obtenerun software électrénico
de seguridad de proteccion de datos
personales, mismo que se

proparcionara porun Organo Garante

del pais, por lo que, ya se firmaron
convenios de colaboracion entre el
Grgana Garante proporcionador, fa
Direceidn General y [a Unidad de
Transparencia.
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LIC. FROYLAN GAMEZ GAMBOA
Director General
Titular

Coordinadpr Control interno
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